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“AXBOROT TERRORIZMI” TUSHUNCHASI - INSON ONGIGA, RUHIY HOLATIGA VA MA’NAVIY
SUVERENITETIGA QARATILGAN MURAKKAB XAVF MANBAI SIFATIDA
Annotasiya

Ushbu ilmiy maqolada zamonaviy axborotlashgan jamiyat sharoitida shakllanayotgan yangi xavf manbalari, xususan, “axborot
terrorizmi” tushunchasi ijtimoiy-falsafiy tahlil asosida ko‘rib chigiladi. Maqolada axborot terrorizmi nafaqat texnologik yoki
siyosiy-harbiy hodisa, balki ma’naviy-psixologik va epistemologik tahdid sifatida talgin etiladi. Turli xorijiy va mahalliy
olimlarning — McQuinn, Peterson, Baudrillard, Castells, Foucault, Heidegger, Habermas va boshgalarning nazariy qgarashlari
orqali axborotning ong, tafakkur va ijtimoiy qadriyatlar tizimiga ko‘rsatgan salbiy ta’siri ochib beriladi. Shuningdek, “axboriy
suverenitet”, “axborot immuniteti”, “algoritmik nazorat” kabi tushunchalar zamonaviy mafkuraviy kurash kontekstida yoritiladi.
Magqola axborot makonidagi tahdidlarning ontologik, madaniy, siyosiy va axloqiy oqibatlarini ko‘rsatib, ularga qarshi kurashda
gumanitar va falsafiy yondashuvlar zarurligini asoslaydi.

Kalit so‘zlar: Axborot jamiyati, epistemologiya, axborot terrorizmi, ma’naviy xavf, raqamli manipulyatsiya, kommunikativ ong,
ma’naviy immunitet, global axborot oqimi.

«[IOHSITUE ,MH®OPMALMOHHBIA TEPPOPU3M* — KAK CJIOKHbBI HICTOYHHUK YI'PO3BbI,
HAIIPABJIEHHOM HA CO3HAHHUE, IICUXOJOIr'MYECKOE COCTOSIHUE U 1YXOBHBI CYBEPEHUTET
YEJOBEKA
AnHOTaLUA
B naHHOII Hay4HOH cTaThbe paccMaTpPHBAIOTCS HOBBIE WMCTOYHHMKH Yrpo3, (GopMHpYIOIIHecs B YCIOBUSX COBPEMEHHOTO
MH(OPMAIIMOHHOTO O0IIEeCcTBa, B YaCTHOCTH, IOHATHE «MH(OPMAIMOHHBIA TEPPOPU3M» Ha OCHOBE COLMAIBHO-(HIOCOPCKOro
aHanm3a. B cratbe MH(GOPMAIMOHHEIH TEPPOPH3M MHTEPIPETUPYETCSI HE TOJIBKO KaK TEXHOJIOTMYECKOE WM MOJIUTHKO-BOCHHOE
SBJICHWE, HO M KaK JYXOBHO-TICHXOJOTHYECKass M SMHUCTEMOJIOTHYECKas yrpo3a. Uepe3 TeopeTHYEeCKHe B3IUISABI PA3THIHBIX
3apyOeXHBIX U OTEYECTBEHHBIX yUeHBIX — MakkyuHHa, [lurepcona, bonpuiisapa, Kacrenbca, dyko, Xaiinerrepa, Xabepmaca u
JIpPYTHX — PacKpBIBAETCS HETATHBHOE BIMSIHIE HH(OPMAIIN Ha CO3HAHNE, MBIIIICHNE H CHCTEMY COLMATbHBIX IIeHHOCTeH. Takxke
OCBEIAIOTCS TAaKWe MOHATHS, KaK «HMH(OPMAIMOHHBINH CyBEpPEHHTET», «HH()OPMAIMOHHBIH MMMYHHTET», «aJTOPUTMUYECKUIT
KOHTPOJIb» B KOHTEKCTE COBPEMEHHOW Heosorndeckoil OopbObl. CTaTbsi MOKa3bIBa€T OHTOJOTWYECKHE, KYJIBTYpHEIE,
MOJUTHYECKHE W HPABCTBEHHBIE MOCIECTBHS Yrpo3 B HMH(OPMAIMOHHOM IIPOCTPAHCTBE M OOOCHOBBIBAET HEOOXOIUMOCTH

TYMaHHUTAPHBIX ¥ QUIOCOPCKUX TOAXO0I0B B MPOTHBOICHCTBHHU UM.
KunroueBsbie coBa: VHdopmaroHHOe 00IIECTBO, SIUCTEMOJIOTHS, HHPOPMAIIMOHHBIH TepPOPU3M, AYXOBHAs yrpo3a, udpoBast
MAaHUITYJISIHST, KOMMYHHUKaTHBHOE CO3HAHME, JyXOBHBIH HMMYHUTET, TTI00aIbHBIH HH()OPMAITHOHHBIHA TOTOK.

THE PHENOMENON OF “INFORMATION TERRORISM” IS UNDERSTOOD AS A MULTI-FACETED SOURCE
OF RISK THAT CONCENTRATES ON SPIRITUAL INDEPENDENCE, CONSCIOUS AND EMOTIONAL HEALTH
Annotation
The current academic article delves into the information society of the modern era's new sources of threat, and it especially
highlights the notion of "information terrorism" as a topic of socio-philosophical discourse. The article views information terrorism
not merely as a technological threat or politico-military threat but also as a spiritual-psychological and epistemic one. Using the
theoretical discourses of various international and national academicians—such as McQuinn, Peterson, Baudrillard, Castells,
Foucault, Heidegger, Habermas, and others—the study defines the destructive effects of information on consciousness, cognition,
and mechanisms of social value. In addition, the notions of "informational sovereignty,” “informational immunity," and
"algorithmic control" come into focus amidst the lines of the current ideology warfare. The article portrays the ontological, cultural,
political, and ethical nature of the information domain-based threat and puts forward the importance of humanitarian as well as

philosophical initiatives against these challenges.
Key words: Information society, epistemology, information terrorism, spiritual threat, digital manipulation, communicative
consciousness, spiritual immunity, global information flow

Kirish. XXI asr — axborotlashgan asr sifatida
zamonaviy kommunikatsiyalarning tezkor rivojlanishi va

tahdid soluvchi omil sifatida ham o‘zini ko‘rsatmoqda.
Aynigsa, zamonaviy axborotlashgan jamiyatda yuzaga

raqamli texnologiyalar asri bo‘lib, ilm-fanning bu yutuglari
insoniyatga ko‘plab imkoniyatlar eshigini ochish bilan birga
o‘zida ijtimoiy muammolarni ham namoyon ¢ilmoqda.
Axborotning tezkor targalishi, ragamli makonning kengayishi
va kommunikatsiya vositalarining ommalashuvi nafagat
taraqqiyot omili sifatida, balki inson tafakkuri va ma’naviyatiga
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kelayotgan “axborot terrorizmi” tushunchasi bu shunchaki
texnik yoki siyosiy muammo emas, balki inson ongiga, ruhiy
holatiga va ma’naviy suverenitetiga qaratilgan murakkab xavf
manbai sifatida baholanmoqgda. Ushbu magolada axborot
terrorizmining ma’naviy jarayonlar bilan kesishgan nugqtalari,
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uning falsafiy-ijtimoiy ildizlari hamda zamonaviy texnologik
mubhitdagi ta’sir mexanizmlari chuqur tahlil qilinadi.

Adabiyotlar tahlili. Axborot xavfi, aynigsa, diniy va
milliy identik jihatlarning shakllanish  jarayoni D.
U.Qalandarova, G‘.G‘.G‘affarova tadqiqotlarida o‘z aksini
topgan bo‘lsa, “axborot terrorizmi”, “viral mantiq” yondashuvi,
“axborot makoni — qurol sifatida”, “yangi xavf manbalari”,
“ma’naviy-ruhiy = xavf”  kabi  tushunchasiga  g‘arb
tadgiqotchilaridan ~ A.McQuin,  B.Peterson, Y.Laming
D.Harvey, Sh. Lukashenko, M.Castells N.Postmanning falsafiy
tahlil va yondashuvlari muhim tadgiqotlar sirasiga kiradi.

Tadgigot metodologiyasi. Ushbu ishda kuzatish,
adabiyotlar, ma’muriy-huquqgiy hujjatlarni o’rganish va tahlil
qgilish, taqqoslash, ilmiy bilish va vorisiylik kabi tadgigot
metodlaridan foydalanildi. Darhagiqgat, Axborot terrorizmining
yoshlar ongiga salbiy ta’sirini bartaraf etishda ma’naviy-
axlogiy texnologiyalarni shakllantirish va amaliyotga tatbiq
etish masalasi zamonaviy global tahdidlar sharoitida mutlago
yangi falsafiy-metodologik yondashuvlarni talab etayotgan
dolzarb masalalardan biridir; mazkur muammo bo‘yicha xorijiy
ilmiy-nazariy tadgiqotlar, asosan, kommunikativ gibrid
tahdidlar, kognitiv xavfsizlik va madaniy-gumanitar muhofaza
paradigmalariga tayanib, inson ongining manipulyatsiya
qgilinishi mexanizmlarini ochib berishga intiladi.

Tahlillar va natijalar. Zamonaviy axborotlashgan
jamiyat o‘z mohiyatiga ko‘ra, inson tafakkuri, ijtimoiy ong va
ma’naviy hayotga mutanosib ta’sir ko‘rsatuvchi murakkab
tizimdir. Texnologik taraqqgiyot natijasida shakllangan ushbu
jamiyat fagatgina axborot almashinuvining intensivlashuvi
bilan emas, balki bu axborot ogimi orgali ong va tafakkurga
bosim ko‘rsatish imkoniyatlarining ortishi bilan ham
tavsiflanadi. Aynan shu jarayonda ma’naviy jarayonlarning
zamonaviy axborot texnologiyalari bilan kesishgan nugtasida
yangi tahdidlar, ya’ni “axborot terrorizmi” fenomeni
shakllanmoqgda. Avvalo, axborot terrorizmi fagat texnik yoki
siyosiy-harbiy kategoriya emas, balki falsafiy-ijtimoiy fenomen
sifatida qaralishi zarur. U insonning ma’naviy mavjudligi, diniy
qadriyatlari, axloqiy mezonlariga yo‘naltirilgan bosim tizimi
sifatida ko‘zga tashlanadi. “Axborot ogimi jadallashuvi
natijasida yoshlarning ma’naviy-axlogiy tarbiyasida salbiy
dinamika shakllanmoqda, ya’ni axborot orqali shakllanadigan
tasavvurlar va bag‘rikenglik tushunchalari sun’iy obrazlar
orqali manipulyasiyaga uchramoqda” [1] . Bu fikr axborot
terrorizmi tushunchasining faqat tashqi ko‘rinish emas, balki
ichki, g‘oyaviy-psixologik o‘zagini ham ochib beradi.

Axborot xavfi, aynigsa, diniy va milliy identik
jihatlarning shakllanish jarayoniga ham salbiy ta’sir
ko‘rsatmoqda. Qalandarova D. U. bu jarayonni quyidagicha
tahlil etadi: “Jamiyatdagi diniy identiklikning shakllanishi
global axborot oqimi ta’sirida sinkretik va ko‘p ma’noli tus
olmoqda, bu esa insonning ijtimoiy ‘men’ini zaiflashuviga olib
keladi” [2]. Ma’naviy jarayonlar kontekstida bu holat insonning
o‘zligini anglash, qadriyatlar va dunyoqarashlar tizimida
chalg‘ishlarga olib kelishi mumkin. Shu nuqtada, G‘affarova
G*. G*. tomonidan ilgari surilgan falsafiy-metodologik tahlil
muhim ilmiy asos bo‘la oladi: “Axborotlashuv jarayoni — bu
insoniy ongda mavjud tabiiy gnoseologik mexanizmlarni sun’iy
ravishda transformatsiya qilish jarayoni bo‘lib, u haqiqatning
o‘rniga konstruktiv reallikni joriy etadi” [3]. Bu fikr texnologik

vositalar orqali ong va tafakkurga bevosita ta’sir
o‘tkazilayotganini, ya’ni ma’naviy suverenitet buzilishini
ifodalaydi.

Bugungi jamiyatda axborot terrorizmi muayyan

mafkura, diniy ekstremizm, madaniy va milliy gadriyatlarga
qarshi yo‘naltirilgan kontent orqali amalga oshirilmoqda. U
ommaviy axborot vositalari, ijtimoiy tarmoqlar, sun’iy intellekt
asosida ishlovchi algoritmlar orqali nozik ijtimoiy tuyg‘ular —
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vijdon, e’tigod, qadriyat va  axloqiy ideallarni
manipulyatsiyalashni ko‘zda tutadi. Shu ma’noda, bu yangi
xavf manbalari nafagat insonning tashqi xavfsizligiga, balki
ma’naviy-ruhiy holatiga ham tahdid solmogda. Axborotning
haddan tashqari ko‘pligi va unga bo‘lgan tanqidiy
yondashuvning zaifligi tufayli jamiyat a’zolarida mavjud
qadriyatlar erkin yo‘naltiriladigan konstruktiv “hagiqatlar”
bilan almashmoqda. “Axborot muhiti insoniy sub’yektivlikni
yo‘qotib, uni global konstruksiyalardagi shablonlarga
moslashishga majbur gqilmoqda”[4]. Bu esa ma’naviy
jarayonlarda shaxsiylikning zaiflashuvi, o‘zligidan
uzoqlashish, axloqiy pozitsiyaning ‘“relativlashuvi’ga olib
kelmogda. Shunday qilib, axborotlashgan jamiyatda
shakllanayotgan yangi xavf manbalari — axborotning fagat
texnologik emas, balki g‘oyaviy qurolga aylanishi orqali
insoniyatni “ma’naviy mustamlaka” holatiga keltirish xavfini
tug‘diradi. Bunday tahdidga qarshi kurashda faqat texnik
xavfsizlik choralarini ko‘rish etarli emas; bu jarayonga ong,
tafakkur, ma’naviyat va axloqni mustahkamlovchi gumanitar
va falsafiy yondashuvlar zarur.

Axborotlashtirilgan jamiyat sharoitida yangi xavf
manbalari va “axborot terrorizmi” kontseptsiyasi shakllanishi
murakkab va ko‘p qirrali jarayon bo‘lib, bu jarayonni
ma’naviy-o‘ylash  darajasida tahlil qilish, zamonaviy
kommunikatsion texnologiyalarning unmarli-yoki salbiy
ta’sirini tushunish muhim ahamiyat kasb etadi. Ik navbatda
“axborot terrorizmi” tushunchasiga jahon ilmiy adabiyotida
ganday yondashuvlar mavjudligini ko‘rib chiqish lozim. A.
McQuinnning fikricha: “Axborot terrorizmi — bu axborot
resurslarini noo‘rin maqgsadlarda siyosiy yoki psixologik bosim
vositasi sifatida ishlatish” [5]. Ushbu ta’rif axborot resurslarini
fagat axboriyot uzatish vositasi sifatida emas, balki magsadli
ta’sir kuchiga ega qudrat sifatida ko‘rishga undaydi. Ammo B.
Peterson nazarda tutishi mumkinki, “axborot terrorizmi”
kontseptsiyasi kengroq — u “o‘tmishdagi terrorizm ta’riflariga
o‘xshash, biroq axborot makonida sodir bo‘ladigan
epistemologik va psixologik tahdidlar majmuasi”dir.[6]. Bu
igtibos axborot terrorizmini nafagat texnik jihatdan, balki
g‘oyaviy va epistemologik nuqtai nazardan ham tahlil qilish
zaruratini ta’kidlaydi. Mazkur fikrlarni birlashtirib, aytish
mumkinki, axborot terrorizmi — bu axboriy shakllar, uskunalar
va media platformalar orgali amalga oshiriladigan va
psixologik, epistemologik va siyosiy ogibatlarga ega faol
tahdiddir. Bu tushuncha axborot fazosida sodir bo‘ladigan
agressiv, qo‘rqitish magsadli harakatlar majmuasini anglatadi.

Ma’naviy jarayonlar nuqtai nazaridan, “yangi xavf
manbalari” deganda axboriy ma’lumotlar, ularga asoslangan
ideallar va ularni uzatish kanallarining o‘zi xavf omiliga
aylanishi tushuniladi. Masalan, Y. Lamingning ta’kidlashicha:
“jamiyatda ma’naviy po‘rtlamalarni yuzaga keltiruvchi axboriy
operatsiya avj olayotgan bir paytda, odamlar ongida mavjud
immunitet tizimi zaiflashadi” [7]. Bu fikr axborot
infeksiyasining psixologik infektsion tabiatiga urg‘u beradi:
ijtimoiy ong “immunsiz” qoldirilganda, axboriy viruslar —
dezinformatsiya, propaganda - foydalanish maydoniga
aylanadi. Shuningdek, D. Harvey bu jarayonni texnologik
kontekstda ko‘rib: “ragamli kommunikatsiya vositalari
axborotning propagandaviy imkoniyatini eksponensial tarzda
oshirdi, shuningdek, axboriy bo‘ron — jarayon va natija
sifatida — ‘viral mantiq’ hukumronligiga o°tdi” [8]. Bu igtibos
texnologiya orqgali axborotning strukturasiz, targaluvchan,
ko‘zboshlandi tezlikda tarqalishini ko‘rsatadi. Ushbu fikrlar
nuqtai nazaridan axborot terrorizmi — bu ma’naviy-intelektual
maydonda — axborot oqimi va psixologik ta’sir orqali amalga
oshiriladigan agressiya bo‘lib, undan himoyalanish uchun
“fjtimoiy ongni mustahkamlash”, “informatsion immunitet” ni
shakllantirish muhimdir.
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llmiy munosabatda aytish mumkinki, McQuinnning
axboriy resurslarni siyosiy--psixologik qurol sifatida garash
harakati mazkur fenomenni to‘liq kontseptual ramkaga to‘g‘ri
keltiradi. Biroq u nazarida epistemologik darajada treydir —
ya’ni bu axborot fanining asosiy muammosi sifatida psixologik
manipulyatsiyani garash yetarli emas. Shu bois Petersonning
epistemologik  yondashuvi zarur, chunki u axborot
terrorizmining inhibitiv va ongga yo‘naltirilgan tazyiq sifatida
shakllanishini, nafagat shakl, balki mazmun, ishonchlilik va
manbalarga bog‘liq kompleks fenomen sifatida ko‘rishni
tavsiya etadi. Lamingning “ijtimoiy immunitet” kontseptsiyasi
badily, metaforik bo‘lsada, turli ijtimoiy o‘quv, axboriy
savodxonlik, tangidiy tafakkurni rivojlantirish orgali amalga
oshiriladigan himoya choralari hagida muhim signal beradi.
Birog texnologik omillar — platforma algoritmlari, kontent
viral hukmronligi — bilan uzviy bog‘lanmas ekan, bu
kontseptsiyaning amaliy samaradorligi cheklanishi mumkin.
Harveyning “viral mantiq” yondashuvi esa texnologiyaning
axborly agressiyani formatlashdagi o‘rni va axborotning
"tezlik, tarqalish, strukturaviy emaslik" jihatlariga urg‘u beradi.
Bu esa, “yangi xavf manbalari” jarayonida texnologiyaning
dinamik, strukturasiz, ko‘tarilishga moyil rolini ochib beradi.

Axborotlashgan jamiyat sharoitida yangi xavf
manbalari va axborot terrorizmi tushunchasining shakllanishi
ma’naviy jarayonlar hamda texnologiyalar kontekstida tahlil
gilinganda, bu hodisaning fagat texnologik emas, balki chuqur
ijtimoiy-psixologik va axlogiy ildizlari ham borligi ayon
bo‘ladi. Chunki insoniyat tsivilizatsiyasi “raqamli davr”ga o‘tar
ekan, inson ongining manipulyatsiya va axborot bosimiga
moyilligi ham kuchayib bormoqda. Sh. Lukashenko gqayd
etganidek: “axborot makoni qurolga aylangan bir sharoitda,
uning ta’siri jismoniy kuchdan ham xavfliroq bo‘lishi mumkin,
chunki u to‘g‘ridan-to‘g‘ri insonning ma’naviy-ruhiy
dunyosiga qaratilgan”[9]. Bu fikr axborot terrorizmining asosiy
mohiyatini ochib beradi: uning nishoni inson ongidir va shu
sababli u ko‘proq ma’naviy immunitetga qarshi yo‘naltiriladi.
Mazkur fenomenni kengroq talgin gilgan M. Castells
ta’kidlaydi: “global axborotlashgan jamiyatda terrorizm va
radikalizm axborot tarmoqlari orgali o‘z auditoriyasini topadi
va ular shunchaki texnologik platforma emas, balki ijtimoiy
ongni shakllantiruvchi ma’naviy arena sifatida ishlaydi” [10].
Bu ta’rifdan ko‘rinadiki, texnologiyalar faqat axborotni
targatish bilan cheklanmay, balki axborotga axlogiy va
ideologik ohang bag‘ishlab, uni ma’naviy jarayonlarning
markaziga aylantiradi. Shu jihatdan garaganda, Castellsning
fikri Lukashenko nazariyasini to‘ldiradi: agar birinchisi xavtni
ruhiy dunyoga qarshi tahdid sifatida ko‘rsa, ikkinchisi uni

ijtimoiy tuzilmalarni gayta shakllantiruvchi kuch sifatida
baholaydi. N. Postmanning mulohazalari ham bu kontekstdagi
muhim nuqtalarni ochadi: “texnologiyalar insonning axloqiy
qaror qabul qilish jarayonlarini o°zlashtirib, ongini o‘z
algoritmik mantiqlariga moslashtiradi” [11]. Bu jihat axborot
terrorizmi texnologik asosga ega bo‘lishini va aynan shu asos
orqali insonlarning ma’naviy tanlovlarini manipulyatsiya
qilishini ko‘rsatadi. Postman ongni “texnologik mantiqqa
moslashuvchan” deb talqin giladi, biroq bu qarashni tanqidiy
nuqtai nazardan ko‘rib chiqgilsa, inson ongida axboriy
ta’sirlarga qarshi ijtimoiy-axlogiy immunitet shakllanishi ham
mumkinligi ta’kidlash zarur. Boshqa bir muhim qarashni M.
Poster ilgari suradi: “raqamli kommunikatsiya sharoitida kuch
va nazorat vositasi sifatida axborot insonlarning ma’naviy
qarashlariga ta’sir etib, ularni o‘zini nazorat qilish
mexanizmlaridan mahrum qiladi” [12]. Bu qarash ma’naviy
jarayonlarning zaiflashuvi orgali yangi xavf manbalari
shakllanishini ilmiy asoslaydi. Posterning yondashuvi, aslida,
axborot terrorizmi konsepsiyasini siyosiy yoki psixologik
ta’riflardan tashqariga olib chiqib, uni axloqiy tanlov
erkinligiga garshi kurash sifatida talgin etadi. llmiy munosabat
bildiradigan bo‘lsak, Lukashenkoning “ma’naviy-ruhiy
xavf’ga qaratilgan urg‘usi axborot terrorizmining asosiy
mohiyatini aniq ko‘rsatadi, biroq u ko‘proq xavfni tasvirlash
bilan cheklanadi. Castells esa ijtimoiy-texnologik tuzilmalar
orqali mazkur hodisaning murakkab ko‘p qatlamli xususiyatini
ochib beradi, shu bilan birga axborot maydonini ma’naviy-
ideologik kurash maydoni sifatida tahlil giladi. Postman
texnologik  jarayonlarning  ongga  moslashuvchanlik
xususiyatini ta’kidlab, xavfni “ichki integratsiya”ga bog‘laydi,
lekin uning yondashuvida insonning qarshilik ko‘rsatish
imkoniyatlari yetarli darajada yoritilmagan. Poster esa axborot
terrorizmining axlogiy tanlov erkinligini cheklashdagi xavfini
chuqur Kko‘rsatib, bu jarayonni ma’naviy mustaqillikni
yo‘qotishga olib boruvchi kuch sifatida talqin qiladi.

Xulosa. Axborot terrorizmi zamonaviy jamiyatda
nafaqat siyosiy va iqtisodiy xavf, balki insonning ma’naviy
bargarorligiga garatilgan murakkab transmilliy tahdiddir. Shu
sababli, unga garshi kurashish nafagat texnologik xavfsizlik
vositalari, balki ongni mustahkamlash, ma’naviy immunitetni
shakllantirish va tanqidiy fikrlashni rivojlantirish bilan ham
chambarchas bog‘liqdir. Shuningdek, axborotlashgan jamiyat
sharoitida yangi xavf manbalari va ‘“axborot terrorizmi”
tushunchasining shakllanishi masalasi texnik vositalarning
salbiy oqibatlarini, balki ong va gadriyat tizimlariga chuqur
ta’sir ko‘rsatadigan ijtimoiy-falsafiy mexanizmlarni ham
ko‘rishimiz mumkin.
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