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УДК:343.9 

 

КИБЕРЖИНОЯТ РИСКЛАРИНИ БОШҚАРИШ АМАЛИЁТИНИНГ КОНЦЕПТУАЛ 

АСОСЛАРИНИНГ РИВОЖЛАНИШИ 

 

РАЗРАБОТКА КОНЦЕПТУАЛЬНОЙ ОСНОВЫ ДЛЯ ПРАКТИКИ УПРАВЛЕНИЯ 

РИСКАМИ В СФЕРЕ КИБЕРПРЕСТУПНОСТИ 

 

DEVELOPMENT OF A CONCEPTUAL FRAMEWORK FOR CYBERCRIME RISK 

MANAGEMENT PRACTICE 

 

Хасанов Умиджон Юсупович  
Бухоро давлат университети мустақил тадқиқотчиси 

 

Аннотация 
Мақолада давлат бошқаруви тизимида кибержиноят рискларини бошқариш амалиётига 

бағишланган назарий ёндашувларининг ривожланиш босқичлари таҳлил қилиниб, ҳар бир 

босқичнинг ўзига хос хусусиятлари аниқланган. 

Калит сўзлар: бошқарув, давлат бошқаруви, хавфсизлик, рақамли бошқарув, электрон 

ҳукумат, кибержиноят, стратегик бошқарув, кибр хавф, кибермакон.  

 

В статье анализируются этапы развития теоретических подходов к практике управления 

рисками киберпреступности в системе государственного управления и выявляются 

специфические особенности каждого этапа. 

Ключевые слова: управление, государственное управление, безопасность, цифровое 

управление, электронное правительство, киберпреступность, стратегическое управление, 

киберриски, киберпространство. 

 

The article analyzes the stages of development of theoretical approaches to the practice of 

cybercrime risk management in the state administration system and identifies the specific features of 

each stage. 

Keywords: governance, public administration, security, digital governance, e-government, 

cybercrime, strategic management, cyber risk, cyberspace. 

 

Рақамли трансформациялашув жараёнларининг сўнги йиллардаги глобал иқтисодий 

муносабатлар тизимида қўлланилиши, жумладан турли мамлакатлар амалиётларига 

рақамлаштирилган иқтисодий муносабатлар кириб боришининг сезиларли даражада кескин 

тезлашуви натижасида кибержиноятчилик глобал иқтисодий ва институционал барқарорликка 

таъсир этувчи энг юқори стратегик таҳдидлар қаторида тобора устувор аҳмият касб этиб 

бораётганлиги билан боғлиқ тенденциялар кўзга ташланади. Айниқса, давлат бошқаруви, 

молия, энергетика, транспорт ва мудофаа инфратузилмаларининг рақамлашуви 

киберрискларни оддий техник муаммо эмас, балки стратегик бошқарув категорияси сифатида 

баҳолашни талаб қилмоқда. Глобал даражадаги рақамли трансформациялашув 

жараёнларининг жадаллашуви бугунги Ўзбекистон шароитида рақамлаштириш, жумладан, 

“давлат бошқарувини рақамли трансформациялаш борасидаги чора-тадбирлар 

самарадорлигини ошириш” [1] да кибержиноятчилик билан боғлиқ бўлган стратегик 

бошқарув амалиётини такомиллаштириш заруриятини вужудга келтирмоқда. 

 “Рақамли Ўзбекистон – 2030” [2] стратегияси доирасидаги ислоҳотлар мамлакатда 

электрон ҳукумат концепцияси асосида миллий иқтисодиётнинг турли тармоқлари рақамли 

трансформациялашув жараёнларини жадаллашиши ҳисобига кибермакондаги 

кибержиноятлар учун шарт-шароитлар яратилишига сабаб бўлиши билан биргаликда, 

“киберхавфсизлик соҳасида давлат сиёсати тўғрисида ишончли ва сифатли, объектив 
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маълумотларни тақдим этиш орқали мамлакатнинг ижобий имижини яратиш ва унинг халқаро 

майдондаги обрўсини мустаҳкамлаш” [3] йўналишидаги давлат дастурлари самарадорлигини 

ошириш заруриятини уйғотмоқда. Бу эса бугунги шароитда мамлакат давлат бошқаруви 

тизимида кибержиноят рискларини стратегик бошқариш механизмини 

такомиллаштиришнинг илмий ва амалий жиҳатдан долзарблигини тобора ортишига олиб 

келмоқда. 

Р.Х. Хусанов, А.У. Анорбоев, М.Б. Ҳусенов, И. Мусахонзода, М. Самадқулов, 

Ш.С. Ширинова каби олимлар томонидан кибержиноятчиликнинг иқтисодий оқибатлари ва 

унга қарши курашиш чоралари таҳлили амалга оширилиб, мамлакат миллий хусусиятлари 

баҳоланган. 

Шу билан биргаликда, Янги Ўзбекистон давлат бошқаруви тизимида кибержиноят 

рискларини стратегик бошқариш механизмини такомиллаштириш йўналишлари билан боғлиқ 

бўлган масалалар комплекс тарзда, тизимли, махсус тадқиқот объекти сифатида таҳлил 

этилмаган. Муаммонинг долзарблиги, иқтисодий адабиётда етарлича ўрганилмаганлиги, 

кутилаётган илмий натижаларни илмий-амалий аҳамиятга эгалиги ушбу мавзуни тадқиқот 

объекти сифатида танлашга асос бўлди. 

Тадқиқот жараёнида тизимли таҳлил, тарихийлик ва мантиқийлик, индукция ва 

дедукция, анализ ва синтез, қиёсий ва селектив танлаб тадқиқ қилиш, таснифий-иқтисодий 

таҳлил, монографик таҳлил ва гуруҳлаш усуллари қўлланилган. 

Сўнгги йилларда иқтисодий фанда кибержиноят рискларини стратегик бошқариш 

назарияларинг давлат бошқаруви билан алоқадор бўлган назариялари ривожланиш 

босқичлари ва ҳар бир босқичнинг ўзига хос хусусиятларини таҳлил қилишга қаратилган 

А. Ҳуссеин [4], А. Аҳмед [5], М. Абдуллаҳ [6], С.А. Александер [7], А. Кузиор [8], Б. Гунаван 

[9] каби хорижлик олимларнинг илмий ишларини тизимли таҳлил қилиш орқали мазкур 

йўналишдаги илмий назарий ёндашувларнинг 1960 йилдан кейинги даврда шаклланиб, 

таркибий жиҳатдан олти босқичли (1-расмга қаранг) ривожланишнинг турли даврларида янада 

такомиллашиб бораётганлигини аниқлашга эришдик. 

Ўтказилган таҳлилларга кўра, давлат бошқаруви нуқтаи назаридан кибержиноят 

рискларини бошқариш назариясининг дастлабки асослари миллий хавфсизлик ва ахборот 

муҳофазаси концепцияларининг 1960-1980 йиллардаги анъанавий хавфсизлик босқичи 

ҳисобланган илк илмий қарашларига бориб тақалиб, ушбу даврда “давлат бошқаруви 

тизимида ахборот хавфсизлиги асосан техник ва физик муҳофаза нуқтаи назаридан талқин 

қилиниб, компьютер тизимларининг давлат муассасаларига жорий қилиниши бошланиши 

билан ахборот ресурсларини ташқи аралашувдан ҳимоя қилиш” [10] масалалари кун тартибига 

чиққан. 

ХХ асрнинг 80 йилларига келиб, иқтисодий ва институционал рискларни бошқариш 

назарияларининг ривожланиши давлат бошқаруви тизимига ҳам ўз таъсирини ўтказиши 

натижасида кибержиноят рискларини бошқаришнинг риск-менежмент назариялари 

шаклланган ҳисобланади. 

Таҳлилларга кўра, ушбу “босқичда риск эҳтимолий йўқотиш ёки ноаниқлик омили 

сифатида илмий асосда ўрганила бошланиши ҳисобига, рискни идентификация қилиш, 

баҳолаш ва мониторинг қилишга қаратилган ёндашувлар устувор аҳамият касб этиб, айниқса, 

давлат бошқаруви қарорларини қабул қилишда эҳтимолий хавфларни олдиндан баҳолаш 

тамойили шаклланиши кибер муҳитдаги таҳдидларни бошқариш учун назарий базанинг 

яратилишига хизмат қилган” [11] лигини аниқлашга эришдик. 

1995-2005 йилларда глобал даражадаги интернет технологияларининг оммалашуви ва 

электрон ҳукумат элементларининг тараққий этган мамлакатлар амалиётларига жорий 

этилиши улардаги давлат бошқарувида ахборот хавфсизлигига нисбатан ёндашувларни 

кескин ўзгартириб, ушбу давр мобайнида “ахборот хавфсизлигини бошқаришнинг 

институционал механизмлари шаклланишини таъминлаш босқичи амал қилиб, мазкур 

йўналишдаги бошқарувни ташкил этиш билан боғлиқ бўлган халқаро стандартлар ва норматив 
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тизимлар ишлаб чиқилган” [12] лигини инобатга олиб, босқични ахборот хавфсизлигининг 

институционаллашув босқичи сифатида баҳолаш мумкин бўлади, деган хулосага келдик. 

 

 
1-расм. Давлат бошқаруви тизимида кибержиноят рискларини стратегик 

бошқариш назарияларининг эволюцион ривожланиш босқичлари 

Манба. Муаллиф томонидан тузилган. 

 

2005-2015 йилларда киберхавфсизлик миллий хавфсизликнинг стратегик аҳамият касб 

этувчи устувор йўналиши сифатида намоён бўлиб, ушбу даврда давлат бошқаруви тизимида 

кибержиноят рискларини стратегик бошқариш концепциялари шаклланиб, миллий 

киберхавфсизлик стратегиялари қабул қилина бошланган ҳисобланади. Таҳлилларга кўра, 

ушбу босқичнинг ўзига хос хусусияти “кибертаҳдидларни давлат бошқаруви барқарорлигига 

таъсир қилувчи стратегик омил сифатида баҳоланиши билан биргаликда, давлат бошқаруви 

тизимларида рискларни комплекс баҳолаш, эҳтимолий сценарийларни моделлаштириш ва 

институционал мувофиқлаштириш механизмларининг жорий этилган” [13] лигида намоён 

бўлади. Жумладан, мазкур босқичдаги ривожланиш тенденциялари кибержиноят рискларини 

бошқариш амалиётида “Корхона рискларини бошқариш (Enterprise Risk Management – ERM)” 

[14] интеграл ёндашувлар кенг қўлланилиши ҳисобига, рискларни давлат сиёсати даражасида 

мувофиқлаштириш амалиётини ривожлантириш имкониятини яратган ҳисобланиб, бунинг 

натижасида кибертаҳдидларни олдиндан аниқлаш ва стратегик қарорлар қабул қилиш 

механизми мустаҳкамланган ҳисобланади. Шу ўринда таъкидлаш жоизки, ушбу босқичда 

давлат органлари ўртасидаги интеграция ва ахборот алмашинуви муаммолари тўлиқ ҳал 

қилинганлиги ҳисобига уларни кейинги даврларда ҳам сақланиб қолганлигини кўриш мумкин 

бўлади. 

2015-2020 йиллар кибержиноят рискларини стратегик бошқариш назариялари 

эволюциясида “Кибербарқарорлик (Cyber Resilience) концепцияси” [15] шаклланган босқич 

сифатида намоён бўлиб, ушбу концепция моҳияти “рақамли давлат бошқарувининг 

кенгайиши киберҳужумларга нисбатан фақат ҳимоя эмас, балки барқарорликни таъминлаш” 

[16] га устуворлик қаратилиши билан изоҳланади. Кибербарқарорлик концепциясига кўра, 

давлат бошқаруви тизими киберҳужумни тўлиқ олдини олишга эмас, балки ҳужум шароитида 

ҳам ўз функционаллигини сақлаб қолишга йўналтирилиши лозим бўлганлиги сабабли, 

мослашувчан бошқарув, интеллектуал мониторинг ва динамик риск баҳолаш механизмлари 

амалиётга жорий этилди. Таҳлилларга кўра, мазкур босқичда давлат тизимларининг ташқи 

кибр таъсирларга мослаша олиш қобилиятини кенгайтиришга устуворлик қаратилиши билан 

биргаликда, давлат бошқарувида рискларни доимий мониторинг қилиш, реал вақт (Real-Time) 

Анъанавий 
хавфсизлик
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Риск менежмент
(1980-1995 йй)

Ахборот хавфсизлиги
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таҳлили ва институционал мувофиқлаштириш каби чора-тадбирларни амалиётга жорий 

этишга эришилган ҳисобланади. 

2020 йилдан кейинги давр кибержиноят рискларини бошқаришда “сунъий интеллект, 

катта маълумотлар (Big Data) базаси” [17], “машинали ўқитиш (Machine Learning – ML)” [18] 

ва прогнозлаш аналитикасига асосланган ёндашувлар билан тавсифланувчи проактив рақамли 

бошқарув босқичи сифатида баҳоланади. Давлат бошқарувида кибертаҳдидларни олдиндан 

аниқлаш, “автоматлаштирилган мониторинг” [19] ва “башоратли бошқарув (Predictive 

Governance)” [20] механизмлари жорий қилиниши давлат бошқаруви тизимида 

киберрискларни бошқариш реактив эмас, балки проактив ва олдиндан огоҳлантирувчи 

моделига ўтишига хизмат қилаётганлигини аниқлаш орқали ушбу босқични проактив рақамли 

бошқарув босқичи сифатида баҳолашни лозим топдик. 

Умуман олганда, давлат бошқаруви тизимида кибержиноят рискларини стратегик 

бошқариш назарияларини эволюцион ёндашув орқали таҳлил қилиш ҳисобига мазкур 

жараёнлар реактив хавфсизлик моделидан проактив ва интеллектуал бошқарув моделигача 

бўлган изчил ривожланишни намоён этиб, дастлабки босқичларда техник муҳофазага 

асосланган ёндашувлар устувор бўлган бўлса, кейинги босқичларда рискларни стратегик 

баҳолаш, кибербарқарорлик ва рақамли прогнозлаш концепциялари шаклланган ҳисобланади.  

Шу жиҳатдан, замонавий давлат бошқаруви тизимида кибержиноят рискларини 

самарали бошқариш комплекс, институционал ва технологик интеграцияга асосланган кўп 

босқичли стратегияни талаб қилади. 
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